  4 Нормативные и организационные локальные документы
    4.1Положение о работе  с персональными данными
4.1.1 Общие положения
4.1.1.1     Положение о работе с  персональными  данными  работников   Открытого Акционерного Общество "КАСКАД"  разработано  в  соответствии  с Конституцией Российской Федерации,с главой 14 Трудового Кодекса  Российской Федерации,     Федеральным законом от 27.07.2006 № 149-ФЗ (с изменениями от 27 июля 2010 г.) «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (с изменениями от 25 ноября, 27 декабря 2009 г., 28 июня, 27 июля 2010г.), Кодексом об адиминистративных правонарушениях Российской Федерации и иными  нормативными актами, действующими на территории Российской Федерации.

     Настоящее Положение определяет порядок работы (получения, обработки, использования, хранения и т.д.) с  персональными  данными    работников и гарантии  конфиденциальности  сведений  о   работнике     предоставленных работником работодателю.
В целях настоящего локального нормативного акта используются следующие основные понятия:
1) персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

2) оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

3) обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

4) распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

5) использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

6) уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

7) информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

8) конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания;

     4.1.1.2 
Персональные данные работника сотрудник СУпрП получает непосредственно от работника. Сотрудник СУпрП вправе получать персональные данные работника от третьих лиц только при наличии письменного согласия работника.

     4.1.1.3   К обработке, передаче и хранению могут иметь доступ  сотрудники:

- бухгалтерии,

- СУпрП.

     4.1.1.4
Сотрудник СУпрП не вправе требовать от работника предоставления информации о политических и религиозных убеждениях и о частной жизни работника. Работник предоставляет работодателю достоверные сведения о себе.

     4.1.1.5
В целях обеспечения прав и свобод человека и гражданина работник СУпрП при обработке персональных данных работника обязан соблюдать следующие общие требования, регламентируемые ст. 86 ТК РФ:

1) обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

2) при определении объема и содержания, обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом и иными федеральными законами;

3) все персональные данные работника следует получать у него самого. Если персональные данные работника, возможно, получить только у третьей стороны, то работник должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. Начальник СУпрП должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

4) сотрудники СУпрП не имеют права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия;

5) сотрудники СУпрП не имеют права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Федеральным законом (в ред. Федерального закона от 30.06.2006 ФЗ № 90-ФЗ);

6) при принятии решения, затрагивающих интересы работника, сотрудники СУпрП, бухгалтер расчетного отдела не имеют права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения;

7) защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом(в ред. Федерального закона от 30.06.2006 ФЗ № 90-ФЗ);

8) работники и их представители должны быть ознакомлены начальником СУпрП под подпись в журнале ознакомления при приеме на работу с «Положением о защите персональных данных» (Приложение К);

9) работники не должны отказываться от своих прав на сохранение и защиту тайны;

10) работодатели, работники и их представители должны совместно вырабатывать меры защиты персональных данных работников

4.1.2 Использование и хранение персональных данных работников
     4.1.2.1 Персональные данные работника используются для целей, связанных с выполнением работником трудовых функций. Работодатель использует персональные данные, в частности, для решения вопросов продвижения работника по службе, очередности предоставления ежегодного отпуска, установления размера заработной платы.

     4.1.2.2 На основании персональных данных работника заместителем ген. директора по безопасности  решается вопрос о допуске работника к информации, составляющую   коммерческую тайну. Порядок хранения и использования персональных данных работников на предприятии  устанавливается работодателем с соблюдением требований ст. 87 ТК РФ. 

     4.1.2.3 Сроки хранения персональных данных работников (Приложение А) определяются на основании "Перечня типовых управленческих документов, образующихся в деятельности организаций, с указанием сроков хранения", утвержденного руководителем Федеральной архивной службы России 6 октября 2000 г., РД В 319.015. (п. 6.2.2.2). Личные дела руководителя предприятия, членов руководящих, исполнительных, контрольных органов предприятия, работников, имеющих государственные и иные звания, премии, награды, ученые степени и звания, хранятся постоянно,  иных работников, прошедших аттестацию на компетентность выполнения оборонного заказа - постоянно. Порядок хранения трудовых книжек осуществляется на основании Правил ведения и хранения трудовых книжек.

     4.1.2.4 При расследовании несчастного случая на производстве второй экземпляр акта о несчастном случае на производстве вместе с материалами его расследования в течение 45 лет хранится работодателем (его представителем – инженером по охране труда и промышленной безопасности). Акты произвольной формы в отношении несчастных случаев работников, не связанных с производством, хранятся работодателем (его представителем – инженером по охране труда и промышленной безопасности) в течение 45 лет (ст. 230 ТК).

     4.1.2.5 Работу по хранению и использованию персональных данных работника осуществляют сотрудники СУпрП, главный бухгалтер, бухгалтер расчетного отдела       

· В электронном виде на персональных ЭВМ без права хранения на внешних носителях информации (дискеты, компакт-диски, флеш-карты).

· На бумажных носителях в специально оборудованных  шкафах и сейфах (трудовые книжки, личные дела, личные карточки по форме Т-2)

Соответствующий пункт об ответственности за хранение персональных данных должен быть включен в должностные инструкции названных работников.     Работодатель обязан создать технические условия охраны персональных данных работников от их неправомерного использования (особый режим доступа в помещение, где хранится соответствующая информация, оборудование мест ее хранения, исключающее несанкционированный доступ к информации, и т.п.).

     4.1.2.6 Использование работодателем персональных данных работника осуществляется исключительно в целях обеспечения соблюдения требований законодательства, трудовых прав работника и его личной безопасности, ведения контроля количества и качества выполняемой работы, обеспечения сохранности имущества.

     4.1.2.7 Начальник СупрП и инспектор по кадрам, ответственные за документационное обеспечение кадровой деятельности, принимают от принимаемого на работу работника документы, проверяя полноту их заполнения и правильность указываемых сведений в соответствии с предъявленными документами.
     4.1.2.8 Хранение персональных данных работников в период их работы осуществляется СУпрП и бухгалтерией. Личные дела (оформляются в течение 3 дней со дня приема работника инспектором по кадрам), в которых хранятся персональные данные работников, регистрируются сотрудниками СУпрП, о чем вносится запись в «Журнал учета личных дел» (Приложение Л)   

Личные дела располагаются   в алфавитном порядке. 

После увольнения работника в личное дело вносятся соответствующие документы инспектором по кадрам, и само личное дело передается для хранения в архив предприятия в течение 3-х дней.

     4.1.2.9 СУпрП организует обработку и использование персональных данных работников в соответствии с Трудовым кодексом, иными федеральными законами, настоящим положением и другими локальными нормативными актами предприятия; регламентирующими порядок работы с персональными данными работников.  

     4.1.3 Защита персональных данных работников

 В целях обеспечения защиты персональных данных, хранящихся у работодателя, 

работники, согласно ст. 89 ТК РФ  имеют право на:
1) полную информацию об их персональных данных и обработке этих данных;

2) свободный бесплатный доступ  к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

3) определение своих представителей для защиты своих персональных данных;

4) доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

5) требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований ТК РФ. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия.  

6) требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

7) обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.

     4.1.4 Передача персональных данных работников

     Персональные данные работника могут быть переданы представителям работников в порядке, установленном ст 88 ТК РФ, в том объеме, в каком это необходимо для выполнения указанными представителями их функций.

При передаче персональных данных работника сотрудники СУпрП, бухгалтерии должны соблюдать следующие требования:

1) не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом (в ред. Федерального закона от 30.06.2006 ФЗ №90-ФЗ);

2) не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

3) начальник СУпрП  обязан  предупреждать лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, предоставлять эти данные только в кабинете СУпрП и требовать от этих лиц письменное подтверждения того, что это правило соблюдено; 

4) не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

5) передавать персональные данные работника представителям работников в порядке, установленном Трудовым Кодексом, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций (в ред. Федерального закона от 30.06.2006 ФЗ №90-ФЗ);

6) информация, относящаяся к персональным данным работника, может  быть предоставлена   контрольно-надзорным органам только в сфере их компетенции;     
7) работодатель не вправе предоставлять персональные данные   работника третьей стороне, за   исключением случаев, когда это необходимо в  целях  предупреждения  угрозы    жизни и здоровью работника, а также в случаях, установленных федеральным законом;


8) сведения о работающем сотруднике или уже уволенном могут быть предоставлены представителям государственных органов,  только с письменного запроса на бланке организации, с приложением заверенной копии заявления работника начальником СУпрП в течение 3 дней;


9) не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону или по факсу;

10) в случае  если  лицо,  обратившееся  с  запросом,  не   уполномочено федеральным законом на  получение  персональных  данных  работника,  либо отсутствует  письменное  согласие   работника   на   предоставление   его персональных сведений,  работодатель  обязан  отказать  в  предоставлении персональных данных. Лицу, обратившемуся с запросом, выдается  письменное уведомление об отказе в предоставлении персональных данных в течение 3-х дней.

4.1.5 Доступ к персональным данным работников
      Доступ к персональным данным имеют:

 Внутренний доступ (доступ внутри предприятия)

-  генеральный  директор;

- исполнительный директор;

-  руководители структурных подразделений по направлению деятельности (доступ к личным данным только сотрудников своего подразделения);

- внутренние аудиторы, при проведении проверок, в части данных о подготовке персонала;

-  сам работник, носитель данных.

Внешний доступ имеют операторы:
- налоговые инспекции;

- правоохранительные органы;

- органы статистики;

- страховые агентства;

- военкоматы;

- органы социального страхования;

- пенсионные фонды;

- органы роскомнадзора;

- внешние аудиторы при проведении сертификационных работ и инспекционных проверок СМК предприятия,  в части данных о подготовке персонала.

     4.1.6 Ответственность за нарушение правил работы с персональными данными

Персональная ответственность – одно из главных требований к организации системы защиты персональных данных и обязательное условие обеспечения эффективности этой системы.
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